


  信息安全管理的几点建议 

信息安全管理的新趋势 

信息安全整体态势 提纲 



中国卫生信息化发展的阶段 



 以电子健康档案为基础，互联互通、信息共享，业务协同 

区域信息平台 
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建设区域信息平台，实现业务协同、信息共享 



电子健康档案 大数据分析 疾病诊疗信息 

个人隐私数据 敏感数据 情报--机密 

数据的 

变化趋势 

威胁的 

变化趋势 

医院信息系统 区域信息平台 国家信息平台 

人口健康数据的汇聚对信息安全带来极大威胁 
 收集渠道更加广泛（网络几乎覆盖全国各级各类医疗卫生机构，可穿戴设备） 

 信息更全面，数据的关联性更强（以人为中心，贯穿生命全过程） 

 信息广泛共享、互联（攻击入口很多） 

 对数据的挖掘分析可为我所用，也可为恶意甚至敌对势力所用（“棱镜门”） 





1、我国网络遭受外部攻击持续增加 安全形势 

（日美韩） 



42.10% 

15.30% 

12.70% 

12.00% 

11.20% 

6.70% 

2013电信风险事件518起，较2012年增长一倍 

通用软硬件 

信息泄露 

权限绕过 

SQL注入 

弱口令 

其他 

CN 58起 



    重点 
信息系统 

国家事务处理系统 

基础 
信息 
系统 

其他重要信息系统 

经济 
信息 
系统 

财政 
金融 

税务 

海关 

审计 

工商 

社会保障 能源 
交通运输 
国防工业 

公用通信 

广播电视传输 

教育 
国家科研 

网络管理中心 
重要网站 



集团化、 
产业化的趋势 





企业邮箱 政府邮箱 个人邮箱 

登录帐户和密
码被窃取后 

最直接和常见的损失 

帐号余额被盗 

充作水军帐户 骚扰电话短信 

垃圾病毒邮件 

破解注册邮箱 

1、直接登录邮箱，查看邮件； 
2、根据特点，设计针对性的密码表。 

根据来往邮件 
1、分析网络行
为； 
2、分析人际关
系； 
3、获取真实身份 

 

股票、财务、银行
卡、健康、子女、
父母等 

更多服务影响 

网购信息泄
露，财产损失 

亲朋好友受到
牵连 

相册被入侵 

哥们，手头有
点紧，速汇
钱！ 



5.移动设备安全成为新目标 



 
新保密法10年修订 

 
保密检查全面展开 

 
分保工作全面展开 

 

6.保密形势严峻 



国家安全 经济目的性 个人威胁 

基础设施 终端设备 保密形势 
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我们是不是忽视了什么？或者说欠缺了点什么？ 



业务信息系统安全稳定的运行

本位回归 



设备堆砌的运维终将

走向以业务为核心的

安全运行！ 

分散管理 

局部集中 

关联分析 

业务融合 

单一安全设备和系统的部署管理 

安全设备的集中管理和统一策略分发 

以业务为中心的一体化安

全管理 

关联IT资产、信息安全事件和风险集中
管理 
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信
息
安
全
工
作 

一个机制 

两个关系 

三个平衡 



一个机制：管理机制/工作机制 

职责 
权力 

流程 



两
个
关
系 

信息安全与信息化的关系 

安全处与其他部门的关系 

信息安全是信息化是否成熟的标志 1 
信息安全是信息化应用有效开展的基础 2 
信息安全是业务正常、可靠运行的保证 3 



业务需求 合规性要求 

投入 

业务 

安全 

安全 

三个平衡 





1、了解单位的信息安全目标是什么？ 



2、争取单位最高领导支持 



 构建人口健康信息全生命周期的网络信任体系 

 

 构建人口健康系统统一指挥、协同有序的安全管理体系 

身份可信 数据可信 行为可信 

数字身份管理、电子签名 

一体化、可视化安全管理 



4、将安全保障工作融合到系统建设过程中 

• 咨询活动：分析业务系统的安全属性 

• 安全设计：结合等保思想开展安全设计 
系统建设前 

• 安全植入：在当前安全平台中的安全植入 系统建设中 

• 检测：代码安全检测、安全测试、脆弱性检测 

• 加固优化：应用、系统等加固与优化 
系统上线前 

• 整合：新系统整合到现有服务的范围内 

• 计划与执行：制定调整整体服务计划，植入到
原有运维体系中 

系统正式运行 



将信息安全与

他们自身的发

展…关联起来 



信息安全与我们之间的关系 

个人 单位 国家 

工作效率 

个人前途 

个人自由 

个人财富 





7、对内部安全问题要引起足够重视； 

内在风险 

外联监控； 

资源管控； 

../培训交流/内部问题是安全最大隐患.flv


8、合理应用业务安全需求，但不能影响效率，安全

要与业务紧密结合，建立在保障业务发展的基础上重

点防御，避免防护过度 



9、尽可能的让信息安全实现对用户的便利性 



审计追踪 





12、统筹利用社会资源 

资深专家 

一线队伍 

BJCA总部专业团队 

BJCA总
部专业团
队待命 

政府业务系统 

BJCA实
验室 



我们致力于 

让信息安全变得简单，并可管理! 

翟建军 

邮箱：zhaijianjun@bjca.org.cn 

电话：010-58045886 
新浪微博 微信订阅号 


