
陆臻 检验部主任/副研究员

公安部信息安全等级保护评估中心/公安部信息安全产品检测中心



背景

信息泄露

非法统方

越权访问

拒绝访问

非法操作

数据丢失



背景

在美国29个州经
营着206家医院，
2014年美国500
强排名第192名，
年营业额150亿
美元

450万病人信息
泄露：
姓名
生日
联系方式
社会安全号码
……



背景

2012年，浙江省温州
市鹿城区法院判决了一起
案子，一黑客团伙窃取省
内多家医院统方，4年内非
法获利700多万元。

统方是指一家医院对
医生处方用药信息的统计。
医院使用最多的是哪些药？
哪种药比较受医生青睐？

这些医疗信息被不法分子获取后，他们能够分析院内每个
科室、每个医生用药情况，医药公司或医药代表可以根据这些
数据，有针对性地去医院推销药品。



背景

信息
安全

等级保护



理由，信息安全事故一旦发生：

1、影响的范围往往并不局限于信息系统归属的主体自
身；

2、弥补损害所花的代价，往往远远高于采取预防措施
所花费的成本；

3、系统管理单位往往不清楚如何有效提升自身的信息
安全管理水平。

国家为什么要管信息安全？



原则

谁拥有谁负责、谁运行谁负责；

自主定级、自主保护、监督指导



原则

等级保护
工作

国家等保
管理部门

拥有、运行单位

行业主管
部门



法规——国家

 中华人民共和国计算机信息系统安全保护条例 （1994年国务
院147号令）

 国家信息化领导小组关于加强信息安全保障工作的意见 （中
办发[2003]27号）

 关于信息安全等级保护工作的实施意见 （公通字[2004]66号）

 信息安全等级保护管理办法 （公通字[2007]43号）

 关于开展全国重要信息系统安全等级保护定级工作的通知
（公信安[2007]861号）

 关于开展信息安全等级保护安全建设整改工作的指导意见
（公信安[2009]1429号）

 关于推动信息安全等级保护测评体系建设和开展等级测评工作
的通知 （公信安[2010]303号）



法规——行业

2011年底，卫生部先后下达85号通知和1126号通
知，要求全国卫生行业各单位全面开展信息安全等级
保护工作，于2015年12月30日前完成等保建设整改并
通过等级测评

“85号通知”中的等保工作指导意见明确要求全
国所有三甲医院 核心业务信息系统的安全保护等级
原则上不低于第三级，哪些系统是核心业务信息系统
则由各地区自己定义，比如上海最终规定的核心业务
信息系统是HIS、 LIS和RIS。



五个环节

一是：定级。

二是：备案。

三是：建设、整改。

四是：等级测评。

五是：定期开展监督检查



各个环节之间的关系

 定级是等级保护的首要环节

 分等级保护是等级保护的核心

 建设整改是等级保护工作落实的关键

 等级测评是评价安全保护状况的方法

 监督检查是保护能力不断提高的保障



推进思想

落实信息安全等级保护基本要求，确
保系统基本安全；

结合系统自身安全需求，力求系统相
对安全。

对风险的承受能力是决定成本投入水平
高低的关键



主要标准

（一）基础

1、《计算机信息系统安全保护等级划分准则》GB17859-1999

2、《信息系统安全等级保护实施指南》 GB/T 25058-2010

（二）定级环节

3、《信息系统安全保护等级定级指南》GB/T 22240-2008



主要标准

（三）安全建设整改技术环节

4、《信息系统安全等级保护基本要求》GB/T 22239-2008

5、《信息系统通用安全技术要求》GB/T 20271-2006

6、《信息系统等级保护安全设计技术要求》GB/T 25070-2010

（四）安全建设整改管理环节

7、《信息系统安全管理要求》GB/T 20269-2006

8、《信息系统安全工程管理要求》GB/T 20282-2006



主要标准

（五）等级测评环节

9、《信息系统安全等级保护测评要求》 GB/T 28448-2012

10、《信息系统安全等级保护测评过程指南》 GB/T 28449-

2012

（六）新领域

11、云计算

12、移动物联网

13、工业控制

14、物联网



两个核心标准

GB/T 22239-2008 信息安全技术信息系统安

全等级保护基本要求——建设整改、等级测评、

监督检查

GB/T 22240-2008 信息安全技术信息系统安

全等级保护定级指南——定级、备案



定级指南

GB/T 22240-2008《信息系统安全等级
保护定级指南》



定级指南

等级的确定是不依赖于安全保护措施的，具有一

定的“客观性”，即该系统在存在之初便由其自

身所实现的使命决定了它的安全保护等级，而非

由“后天”的安全保护措施决定。



定级指南——原理

 五个等级的定义

 第一级,  信息系统受到破坏后，会对公民、法人和其他
组织的合法权益造成损害，但不损害国家安全、社会秩
序和公共利益。

 第二级，信息系统受到破坏后，会对公民、法人和其他
组织的合法权益产生严重损害，或者对社会秩序和公共
利益造成损害，但不损害国家安全。

 第三级，信息系统受到破坏后，会对社会秩序和公共利
益造成严重损害，或者对国家安全造成损害。

 第四级，信息系统受到破坏后，会对社会秩序和公共利
益造成特别严重损害，或者对国家安全造成严重损害。

 第五级，信息系统受到破坏后，会对国家安全造成特别
严重损害。



定级指南——原理

受侵害的客体

对客体的侵害程度

一般损害 严重损害 特别严重
损害

公民、法人和其他组
织的合法权益

第一级 第二级 第二级

社会秩序、公共利益 第二级 第三级 第四级

国家安全 第三级 第四级 第五级



定级指南——方法

 确定定级对象；

 确定业务信息安全受到破坏时所侵害的客体；

 综合评定业务信息安全被破坏对客体的侵害程
度；

 得到业务信息安全等级（S）；

 确定系统服务安全受到破坏时所侵害的客体；

 综合评定系统服务安全被破坏对客体的侵害程
度；

 得到系统服务安全等级（A）；

 由业务信息安全等级和系统服务安全等级的较
高者确定定级对象的安全保护等级。



定级指南——可能的级别

第一级 S1A1G1

第二级 S1A2G2，S2A2G2，S2A1G2

第三级 S1A3G3，S2A3G3，S3A3G3，S3A2G3，

S3A1G3

第四级 S1A4G4，S2A4G4，S3A4G4，S4A4G4，

S4A3G4，S4A2G4，S4A1G4



基本要求

GB/T 22239-2008《信息系统安全等级
保护基本要求》



基本要求——定位

成都——重庆，500KM  5H

飞机 OK

火车 OK

汽车 OK

自行车 NO



基本要求——结构
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基本要求——模型

一级系统

二级系统

三级系统

防护

防护/监测

策略/防护/监测/恢复

策略/防护/监测/响应/恢复
四级系统

技
术
措
施
特
点



基本要求——模型

一级系统

二级系统

三级系统

四级系统

管
理
措
施
特
点

一般执行（部分活动建制度）

计划实施（主要过程建制度）

统一策略（管理制度体系化）

持续改进（管理制度体系化/验证/改进）



基本要求——级差

不同级别系统要求项的差异

安全要求类 层面 一级 二级 三级 四级

技术要求

物理安全 9 19 32 33

网络安全 9 18 33 32

主机安全 6 19 32 36

应用安全 7 19 31 36

数据安全及备份恢复 2 4 8 11

管理要求

安全管理制度 3 7 11 14

安全管理机构 4 9 20 20

人员安全管理 7 11 16 18

系统建设管理 20 28 45 48

系统运维管理 18 41 62 70

合计(具体要
求）

/
85 175 290 318

级差 / / 90 115 28



基本要求——使用

1、《基本要求》是安全保护的出发点，不是终点，

相应级别的安全保护要求作为信息系统的基本

安全需求，各信息系统可以提出超出的或更高

的安全需求。

2、对于《基本要求》中提出的基本安全要求无法

实现或有更加有效的安全措施可以替代的，可

以对基本安全要求中的措施进行调整，调整的

原则是保证不降低整体安全保护能力。



基本要求——使用

3、《基本要求》给出了各级信息系统每一保护方
面需达到的要求，但不是具体的安全建设整改
方案或作业指导书，实现基本要求的具体方式
并不局限于《基本要求》给出的内容，要结合
系统自身的特点综合考虑采取的措施来达到基
本要求提出的保护能力。



存在的问题

1、重建设、轻运维
部署位置是否准确？

安全策略是否配置正确？

版本是否及时升级？

安全日志是否充分利用？

安全事件是否及时响应？

……



存在的问题

2、重技术、轻管理
是否量体裁衣的建立的管理制度？

管理制度能否坚持有效执行？

管理员权限是否得到了真实的控制？

管理员是否有足够的动力和权限？

……



存在的问题

3、知测评、忽服务
安全是动态的

安全是相对的

安全咨询、安全规划、安全测评、应急响应、

安全培训……



存在的问题

4、重价格、轻质量

不合格的安全服务和安全产品非但无法提高
系统的安全性，反而会带来更加严重的不利后果。

一次测评活动需要掌握或获得的信息：

业务流程、配置的策略、网络结构、IP地址、

服务端口、用户名/口令、存在的漏洞、

通信的路径、安全管理人员……    



案例1、不安全的内网主机监测产品
（OpenSSL心脏出血漏洞）

场景描述：
该案例中，被测信息安全产品为一款内网主机

监测产品，管理员通过B/S方式登录管理界面，对
被管主机进行访问控制设置、远程监控、异常审
计等功能。（这类产品可以直接监视和控制所有
被管理的主机）

案例一



案例一



案例一

截屏
远程控制
获取网络通信日志
推送程序
获取文件
……



案例2、不安全的堡垒机产品
（Struts2远程命令执行漏洞）

场景描述：
该案例中，被测信息安全产品为一款堡垒机产

品，用以实现对被保护资源的单点登录、访问控制
和安全审计等功能，管理员通过B/S方式登录管理界
面。（这类产品掌握着所有被管理主机的管理员鉴
别信息）

案例二



案例二



案例二



从这两个案例我们可以看出，许多信息安全产品
由于掌握着整个系统的安全资源，一旦其出了安全问
题，其严重性远远比单台服务器有了漏洞或者被入侵
了更为严重。

掌握所有门钥匙的管家
叛变了。。。

后果总结



1、医疗信息系统常见的威胁包括（多选）

A）信息泄露；
B）数据丢失；
C）越权访问；
D）抵赖。

思考题



思考题

2、信息安全必须由国家进行管理的理由有（多选）：

A）信息系统的所有权都属于国家；
B）系统被破坏后影响的范围往往并不局限于
信息系统归属的主体自身；

C）弥补损害所花的代价，通常远远高于采取
预防措施所花费的成本，这个代价往往由
国家和社会来负担；

D）系统管理单位往往不清楚如何有效提升自
身的信息安全管理水平。



思考题

3、为有效推动信息安全等级保护，国家制定了GB/T 

22239-2008《信息安全技术信息系统安全等级保护基
本要求》，该标准的定位是（单选）：

A）设定系统各个级别安全保护的最低要求；
B）设定系统各个级别安全保护的最高要求；
C）设定系统各个级别安全保护的唯一要求；
D）设定系统各个级别定级的依据。




