
信息化顶层设计及 
新形势下等级保护的工作思路 

·李超 

2015年6月 · 沈阳                    

公安部第一研究所 

公安部第一研究所信息安全等级保护测评中心 



公安部第一研究所 

Contents 
目录 

顶层设计的概念 

顶层设计的主要内容与方法 

“互联网+”大智移云的时代 

信息安全等级保护的主要内容 

新形势下信息安全等级保护的工作思路 



公安部第一研究所 大智移云时代 

云计算 

移动互联网 

社交网络 

物联网 

大数据 

下一代
互联网 

智能化 大数据 

智慧城市/物联网 

移动互联网 

云计算 
IDC报告 

创新平台 

三阶段 

I D C P r e d i c t i o n s 2 0 1 3 :  

C o m p e t i n g  o n  t h e  3 r d P l a t f o r m，2012.11  

计算机 

1985 2005 

互联网 移动宽带、云服务、社交应用和大数据 

2020 

支撑2020年信息产业收入 

40%和增长98% 



公安部第一研究所 

安全与 

鲁棒性 

Capability: 

 

信息接入的 

高可用性 

与可信性 

具有移动性 

的普适计算 

Capability: 

 

无论何时 

何地的无缝 

接入 

跨越物理与 

Cyber 空间 

Capability: 

 
实时接入 

物理世界 

的信息 

自治连网 

Capability: 

 
动态和挑战 

环境的 

信息接入 

 

 安全是“大智移云”时代的首要目标 

宽带化、移动化、泛在化           安全性、可用性、可信性 

可信互联网 移动互联网 物联网 泛在网 

大智移云时代的首要目标 
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2014年2月27日中央网络安全和信息化领导小组召开第一次会议 

组   长 ：习近平 

副组长：李克强、刘云山 

成员： 

国务院副总理              马凯 

中央政策研究室主任     王沪宁 

中共中央宣传部部长     刘奇葆   

中央军委副主席           范长龙 

中央政法委书记           孟建柱 

中央办公厅主任           栗战书 

公安部部长                 郭声琨 

中国人民银行行长        周小川 

国务委员兼国务院秘书长杨晶 

国新办副主任、国新办主任鲁炜（兼任中央网信
小组办公室主任） 

中央军委委员兼总参谋长房峰辉 

外交部长                      王毅 

国家发改委主任             徐绍史 

外交部长                      王毅 

国家发改委主任             徐绍史 

教育部长                     袁贵仁 

技部党组书记               王志刚 

财政部长                     楼继伟 

工信部长                      苗圩 

文化部长                      蔡武 

国家新闻出版广电总局局长蔡赴朝 

 

 

 

 

 

传递信息之一：体现了中国最高层全面深化改革、加强顶层设计的
意志，显示出在保障网络安全、维护国家利益、推动信息化发展的
决心。 
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传递信息之二：网络安全已经上升为国家战略，预示着信
息化建设的新的高潮即将到来。 

  成立中央网络安全和信息化领导小组，标志着网络

安全和信息化将成为全面深化改革的重要助力。习主

席提出，没有网络安全就没有国家安全，没有信息化

就没有现代化。 

  建设网络强国的战略部署要与“两个一百年”奋斗

目标同步推进。 

  预示我国新的信息化战略和网络强国战略提上重要议
事日程，在打赢一场信息技术和网络技术的翻身仗方面
，也将迎来新的突破。 

  网络安全和信息化产业发展的大战略、大政策、大智
慧，是新一轮网络安全产业革命的动员令和冲锋号，预
示着网络安全和信息化发展的高潮即将到来。 
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传递信息之三：明确了实现网络强国的的战略举措和方法  

   网络安全和信息化是一体之
两翼、驱动之双轮，必须统一谋
划、统一部署、统一推进、统一
实施。 

   下大气力解决科研成果转化
问题。要出台支持企业发展的政
策，让他们成为技术创新主体，
成为信息产业发展主体。要抓紧
制定立法规划，完善互联网信息
内容管理、关键信息基础设施保
护等法律法规，依法治理网络空
间，维护公民合法权益。 

标志着：网络安全和信息化放在
了同一重要的位置，还将积极倡
导自主知识产权网络产品的开发，
有目标、有步骤地提升重点领域
网络产品的国产化率，明确了网
络安全发展的战略方向。 

安全是基石，离开了安全，再大
的网络也不强。建设网络强国，
首先就要过“安全关”，信息安
全成为我们迈向网络强国的第一
道关卡。 
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公安部第一研究所 顶层设计的概念 
1、顶层设计概念的解释-来源于系统工程学  

顶层设计的定义：自高端开始的总体构想 

顶层设计的概念：最初来自自然科学或大型技术工程领域，如人类基因组工程研究、

航天工程研究等，是指为完成某一大型工程项目，要实现理论一致、功能协调、结

构统一、资源共享、部件标准化进行统一自上而下的设计。 

顶层设计的思想内涵：用系统论的方法，以全局视角，对项目建设的各方面、各层

次、各种要素素进行统筹考虑，和谐各种关系，确定目标，选择实现目标的具体路

径，制定正确的战略战术，并适时调整，规避可能导致失败的风险，提高效益降低

成本。 

    这一工程学概念，后来被西方国家广泛引用于军事和社会学领域，甚至成为政

府统筹内政外交制定国家发展战略的重要思维方法。  
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    主要是用系统论的方法，对信息化建设的各个方面、各个层次、各种

参与力量、各种正面的促进因素和负面的限制因素进行统筹考虑，理解和

分析影响信息化建设的各种关系，从全局的视角出发，对信息化建设的基

本问题进行总体的、全面的设计，确定信息化建设目标，选择和制定实现

目标的路径和战略战术，并提出体制、法律和业务的改进建议，从而尽量

规避规划的缺陷和不足，从根本上减少风险。  

信息化顶层设计的思想内涵 
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顶层的第一层含义——整体和全局 
    顶层设计的定位是要跳出局部环境的束缚和影响，站在全国互联和全
网通用的整体高度和全局视野，去分析和制定信息化建设的战略战术。 
顶层的第二层含义——业务、政务的应用 
    顶层设计的重点是用信息工程的方法，从宏观上对业务需求进行收集、
梳理和描述，按一定层次呈现，并以数据的形式保存在数据库中，形成丰
富、清晰、完整的业务资料，通过系统开发和应用，从而转变业务职能，
完善业务利益关系，推动业务决策。 
顶层的第三层含义——政府绩效 
顶层设计的核心是针对经济调控、市场监管、城市建设、社会管理、公共
服务等政府职能，促进职能转变，优化管理模式，再造审批流程，提高政
务效率，推动体制创新，实现政府绩效目标。  

信息化顶层设计的含义 
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• 顶层设计不是总体设计 

• 顶层设计不是概要设计 

• 顶层设计不等于总体规划 

• 顶层设计不能自下而上进行 

顶层设计不是什么？ 



公安部第一研究所 信息化顶层设计先于规划 

信息化顶层设计的内容是信息化建设问题进行总体规
划和全面设计 

包括网络建设、安全管理、信息资源建设与绩效
管理等诸多技术层面的内容 

包括行政管理体制、政府职能及具体业务类型之
间的关系。  

没有顶层设计搞不好规划，应该是先顶层设计，后编
制规划。 



公安部第一研究所 谁来做顶层设计 

• 顶层设计必须由顶层做    

• 谁来做—顶层亲自主持和领导 

• 谁来主导—业务部门、监督部门和投资规
划  1部门三结合 

• 谁来参与—信息化部门 
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公安部第一研究所 信息化顶层设计的主要内容  

顶层设计的主要内容：通过职能\绩效\服务\业务进行综合分析与抽象，以信息化

综合体系为基础，构造信息资源共享与业务协同的信息化顶层体系，形成以指导

信息资源建设，业务应用建设和运行环境建设为目标的信息化顶层设计专项成果。  



公安部第一研究所 信息化顶层设计的基本特点  
1、履职业务和服务规划是顶层设计的核心。  

2、履职业务和服务规划注重部门履职业务流程的梳理
、整合与优化，敢于突破传统观念，勇于创新。 

3、顶层设计以执行能力和服务水平提升为第一要素，
可以淡化部门概念，强调业务协调和统一。 

4、关联、系统性是顶层设计的价值所在。 

5、顶层设计必须应用相应的理论思路与技术方法。 



公安部第一研究所 信息化顶层设计的主要成果  

顶层设计的基本目标：通过规范数据和业务应用系统来实现资源
共享与业务协同。  

顶层设计的主要目的：提出信息资源共享与业务协同的基本技
术框架，以规范和指导信息化的建设和发展。  

顶层设计的成果体系  = 顶层体系  +  专项成果 

顶层设计 

成果体系 

由顶层体系和专项成果（技术标准、准则与指南、建设与
管理政策与规章和标准化软、硬件产品）构成，综合形成
一个解决信息资源共享与业务协同的顶层整体技术方案。 
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顶层设计成 

果体系的管理 

在顶层体系的约束下，把成果按技术标准、准则与指南、建
设与管理政策与规章和标准化硬件软件（数据）产品三个体
系编码，进行有序组织和管理。  

顶层体系：在宏观层次上细化信息化综合体系，阐明信息资源建设和各类务应
用建设中的规划与设计的基本技术原则，针对不同层次的资源共享和业务协同，
重点考虑业务的系统需求。 
 
专项成果：在顶层体系的规范和指导下，针对具体的业务需求，进行的标准和
指南层次或通用软、硬件层级设计形成的成果。这些成果包括技术标准、技术
指南、建设与管理规章和标准化软、硬件产品。  

信息化顶层设计的主要成果  
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使命、远景、战略、战术和执行 

       mission 
   of the company 

vision 
of the leader 

   strategy 
    to fulfill mission 

    based on the vision 

strategy 
direction setting 

   

tactics 
translation in actions 

   operation 
practical daily execution 

信息化顶层设计的主要方法 
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 业务、架构、流程、组织 

BAPO framework 

B 
Business 

A 
Architecture 

P 
Process 

O 
Organization 

信息化顶层设计的主要方法 



公安部第一研究所 信息化顶层设计的主要方法 

业务（事务）协同模式  数据共享  流程协同  

数据共享模式：指不同业务（事务）之间仅通过共享数据，即可满足需求的协同模式
这种单向信息共享模式，仅需信息获取渠道畅通和政策授权条件即可。              

设计协同模式 

信息化顶层设计必须强调业务协同  

这种信息双向共享前提下的业务协同模式，不仅需要单向获取信息，而且需在业务
协同中获取新的信息。不同业务（事务）之间环环相扣，互为制约，紧密协同协同
表现为同层级或不同层级业务与业务、业务与事务、事务与事务的流程协同。 

流程协同模式：指不同业务（事务）之间不仅需要共享数据，而且需要共享业务
（事务）操作流程的协同模式。 
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业务应用的层次结构 

信息系统的层级结构划分为：日常业务+协同与综合分析 

日常业务层次---业务应用的基本特点：以在线事务处理为主，满足

单一业务部门日常业务处理需求。协同需求较少，信息集成度不高，

开发利用层次较低。 

协同与综合分析层次---业务应用的基本特点：以在线分析为主，满

足多个业务部门之间业务协同需求和行业信息综合分析，并逐步发展

为某专业  领域综合决策支持系统。 

               

信息化顶层设计的主要方法 
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数据是使用约定俗成的关键字，对客观事物的数    量、 属
性、位置及其相互关系进行抽象表示，以 适合在 这个领域
中用人工或自然的方式进行保存、传递和 处理。  

 

信息是具有时效性的，有一定含义的， 有逻辑的、  

经过加工处理的、对决策有价值的数据流。  

 

通过人们的参与对信息进行归纳、演绎、比较等手段进行
挖掘，使其有价值的部分沉淀下来，并于已 存在的人类知
识体系相结合，这部分有价值的信息 就转变成知识。  

 

智慧是人类基于已有的知识，针对物质世界运动过 程中产
生的问题根据获得的信息进行分析、对比、 演绎找出解决

方案的能力。这种能力运用的结果是将信息的有价值部分
挖掘出来并使之成为知识架构 的一部分。 

信息化顶层设计的主要方法 

顶层设计中的架构规划 



公安部第一研究所 信息化顶层设计的主要方法 

业务架构 

信息架构 

信息系统架构 

数据架构 

物理系统结构 

信息架构就是对信息的分
类、分层的组织。例如：
分层信息有决策层、管理
层、操作层等信息；分类
信息有财务信息、营销信
息、生产信息等 

数据架构就是对数据的
分类、分层的组织。例
如：分层数据有概念数
据模型、逻辑数据模型
、物理数据模型 
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信息架构是组织中所有人员完成自己工作所需信息的集合，分层分类管理。 

数据架构描述了一个组织的逻辑、物理数据资产和数据管理资源的结构，它是一

组分层的模型，为战略性的计划提供坚实的基础。 

参 

考 

模 

型    

数 

据 

标 

准 

数据 

管理 

数据分布 

战略 

概念模型 

逻辑模型 

物理模型 

数据架构定义 

信息化顶层设计的主要方法 



公安部第一研究所 信息安全保障体系也需要顶层设计  

一、落实信息安全的等级保护制度  

二、建立健全信息安全保障体系  

三、做好信息安全监测、通报预警工作 

四、做好系统应急和灾备工作，及时 
    应对突发事件和灾难  

• 做好纵深防御工作 

• 建立动态防护策略 

• 加强基于密码技术的网络信任
体系建设 

• 强化系统内部审计（内控机制）  

• 要从全局观的角度构建信
息安全管理体系； 

• 要重视信息安全管理体系
建设的标准和方法。 

技 

术 

保 

障 

体 

系 

管
理
保
障
体
系 
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• 对国家秘密信息、法人和其他组织及公民的专有
信息以及公开信息和存储、传输、处理这些信息
的信息系统分等级实行安全保护、分等级监管。 

• 对信息系统中使用的信息安全产品实行按等级管
理。 

• 对信息系统中发生的信息安全事件分等级响应、
处置。 

信息安全等级保护工作的内涵 
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信息安全等级保护是基本制度、基本方法。 

信息安全等级保护是国家信息安全保障工作的基本制度。 

 信息安全等级保护是国家信息安全保障工作的基本方法。 

信息安全等级保护工作的内涵 

“明确重点、突出重点、保护重点”。将有限的财力、物力、

人力投入到重要信息系统安全保护中。有效保护基础信息网

络和关系国家安全、经济命脉、社会稳定的重要信息系统的

安全，维护国家信息安全。 
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电信网络、广电网、互联网、卫星系统 

能源、金融、交通、税务、海关、卫生等重点
行业的信息网络和重要信息系统 

云计算系统、物联网、大数据、工业控制系统 

全国5.6万个县级以上政府网站 

为全社会提供服务的大型商业网站 

什么是国家关键信息基础设施 
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定级：将信息系统（包括网络）按照重要性和遭受
损坏后的危害性分成五个安全保护等级； 
备案：等级确定后，第二级（含）以上信息系统到
公安机关备案，公安机关审核后颁发备案证明； 
测评：备案单位选择符合国家规定条件的测评机构
开展等级测评； 
建设整改：备案单位根据信息系统安全等级，按照
国家政策、标准开展安全建设整改； 
检查：公安机关定期开展监督、检查、指导。  

信息安全等级保护的五个规定动作 



公安部第一研究所 信息安全等级保护工作体系框架图 



公安部第一研究所 等级保护工作中涉及的服务内容 

阶段性风险评估  

安全状态监控  

系统可持续性安全服务 

系统业务安全域划分 

业务安全需求导出 

 信息系统辅助定级  

等级保护导入培训 

等级保护差距评估  

信息系统安全规划 

安全建设规划  

等级保护解决方案设计  

安全技术体系等保整改 

整改方案制定及实施  

通过等级测评 

安全管理体系等保整改 
 

  协助定级备案 

系统IT安全需求导出 

安全岗位培训 

配合用户完成系统自查 

配合主管单位、用户 
完成安全检查 
 

等保定级
阶段 

等保规划
设计阶段 

等保实施/
实现阶段 

等保运行
管理阶段 
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公安部第一研究所 新形势下重新认识网络安全 

网络安全关系到： 
七个重点：意识形态安全、技术安全、数

据安全、应用安全、边防安全、资本安全、
渠道安全。 
四个层面：国家安全（政权、国防、经济、

文化）、关键信息基础设施安全、社会公共
安全、公民个人信息安全。 
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中央网络安全和信息化领导小组：领导和统
筹。制定法律、政策，出台战略、规划 
网络安全职能部门：侦查打击，安全监管，
在产业发展、技术研究、产品应用、经费、装
备、项目等方面提供保障 
行业主管部门：谁主管谁负责，行业统筹 
运营使用单位：谁运营谁负责，落实措施 
技术支持单位、专家：提供支持、服务。 

新形势下网络安全 
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一是在中央新的网络安全领导体制下，建立完善
协调配合机制 
由中央网信办统筹协调，建立由公安、工信、
发改、财政、科技、安全、保密、密码等多部门
参加的网络安全配合机制。 
构建统筹协调、分工负责、各司其职、资源共
享的网络安全工作格局，加强领导、统筹和顶层
设计 
加强军警、军地配合，共同维护网络安全 
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二是切实推进关键信息基础设施自主可控 

 

建立由工信部和发改委牵头、公安部监督、有关
部门和军队参加的信息基础设施自主可控战略实施
机制，加大力度，建立自主可控战略的实施、监督
机制，组织开展试点示范，全面组织对芯片、操作
系统、大型数据库等核心软硬件技术的研发和应用，
分步、分类实施自主可控战略。 
实施网络安全审查制度。 
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三是切实加强对国家级重要信息系统和政府网站的
安全保障和监管 

 

按照中央领导批示精神，将国家级重要信息系统
和政府网站作为国家和行业的重点保护对象。 
公安部、发改委、工信部、财政部、科技部等有
关部门将研究出台加强国家级重要信息系统安全的
具体政策，采取有力的支持办法和措施予以落实。 
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四是建立打、防、管、控一体化的网络安全综合防
控体系 
 积极发挥网络安全职能部门的管理职能，发挥专家、社会

机构、互联网企业等各层面的资源优势和技术优势，建立
打、防、管、控一体化的网络安全综合防控体系，切实提
高维护网络安全的能力与水平。 

 将等级保护工作常态化、制度化，进一步落实公安机关的
监管责任，落实公安机关工作责任制 

 建全完善国家网络安全监测预警机制，以及监管部门与重
要行业部门、社会机构企业的联合应急处置机制。 
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五是重要行业认真研究落实重大措施 
 
以国家网络安全法律、政策、标准为依据，搞好行业网络安
全规划，出台政策标准 
落实网络安全与信息化建设三同步要求。“同步规划、同步
设计、同步实施” 
依据国家、行业政策标准，结合生产、业务、管理等实际，
从信息安全工作和重要信息系统保护两方面，“定制”信息安
全策略。 
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以保护本行业生产业务安全、国家安全和社会稳定为目标，
以等级保护作为抓手，从行业管理体制机制、政策体系、技
术体系、标准体系、实施指南和规范等多层面进行认真规划，
并实施一系列重大专项加以落实。 
全面梳理网络信息安全工作和重要信息系统安全保护中存
在的突出问题 
全面梳理本行业、本部门网络和信息系统基本情况，掌握
其数量、分布、应用和安全保护状况，作到“底数清、情况
明”。 
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切实重视和加强行业监管，大力开展监督检查，有效落实
安全责任。 
落实开展信息系统定级备案、安全建设整改、等级测评等
工作的有效措施。 
深入开展安全监测、通报预警、远程技术检测、应急演练
等重点工作 
加强网络安全机构、队伍建设，加强培训，提高整个行业、
队伍开展网络安全工作的能力。 
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